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◎被害急増◎ 

取引先を装い不正な文書ファイルを送り付ける 

攻撃メール「Ｅｍｏｔｅｔ」に注意！ 
 

Ｅｍｏｔｅｔと（エモテット）呼ばれるコンピュータウイルスの感染を狙う攻撃メールが国内で広く

確認されており、新潟県内でも複数の事業者から相談が寄せられるなど、被害が拡大傾向にあり

ます。 

 

■「なりすましメール」に注意！  
この種の攻撃メールの多くは、ウイルスに感染した端末が実際にやり取りしたメールや端末の

アドレス帳を盗み取り、これらを引用して「正規メールの返信を装う」ものや、コンテンツの有

効化を促すもの、実際に名称を差出人に表示する等、巧妙な文面となっており、注意が必要です。 

 

■Ｅｍｏｔｅｔに感染すると 
Ｅｍｏｔｅｔの感染により、端末内の情報が窃取されるほか、ネットワーク内の他の端末に感

染 が広がるおそれがあります。 また端末でやりとりをしたメール本文やアドレス帳の情報が悪

用され、取引先や顧客に対して、 Ｅｍｏｔｅｔの感染を広げる「なりすましメール」が配信さ

れ、被害が拡大するおそれがあります。 

 

■感染しないために 

Ｍｉｃｒｏｓｏｆｔ Ｏｆｆｉｃｅの 

【ファイル】➝【オプション】➝【セキュリティセンター】➝【マクロの設定】  

を確認して、マクロが自動で実行されないように設定しましょう。 

また受信メールの送信元名が取引先等であっても、不用意に添付されているファイ

ルやリンク先を開いたり、「コンテンツの有効化」をしないようにしましょう。 
 

 

（参考リンク） 

 一般社団法人ＪＰＣＥＲＴコーディネーションセンター（ＪＰＣＥＲＴ/ＣＣ） 

 マルウェアＥｍｏｔｅｔの感染再拡大に関する注意喚起 

 https://www.jpcert.or.jp/at/2022/at220006.html 

 

 新潟県警察サイバー犯罪対策 

 取引先を装い不正な文書ファイルを送り付ける攻撃メール「Ｅｍｏｔｅｔ」に注意！ 

 https://www.pref.niigata.lg.jp/site/kenkei/cyber-index.html 
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